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Sehr geehrte Damen und Herren, 

 

regelmäßig werden das Bundesamt für Sicherheit in der Informationstechnik (BSI) oder das 
Ministerium für Infrastruktur und Digitales um Hilfe bei IT-Sicherheitsvorfällen in Kommunen 
ersucht. Die Folgen derartiger Vorfälle können gravierend sein und direkte Auswirkungen 
beispielsweise auf die Bürgerleistungen der Kommunen haben. 
 
Das BSI und das Ministerium für Infrastruktur und Digitales möchten Sie deshalb mit der 
gemeinsamen digitalen Veranstaltung “Roadshow Kommunen” im Hinblick auf die aktuellen 
Bedrohungslagen für die Informationssicherheit sensibilisieren und Ihnen die unterschiedlichen 
Unterstützungsangebote des Bundes und des Ministeriums für Infrastruktur und Digitales des 
Landes Sachsen-Anhalt vorstellen. Mit der Veranstaltung soll die Resilienz vor Cyber-Angriffen 
gestärkt und das Cyber-Sicherheitsniveau im kommunalen Umfeld erhöht werden. 
 
Wir freuen uns, wenn Sie an dieser spannenden digitalen Veranstaltung teilnehmen und laden Sie 
daher herzlich zur “Roadshow Kommunen” am 23.08.2022 von 13 bis 17.20 Uhr ein. 
 
Bitte melden Sie sich bis zum 19.08.2022 über den folgenden Link kostenlos an: 
www.bsi.bund.de/dok/RoadshowKommunen  
 
Mit freundlichen Grüßen 
 
 
 
Arne Schönbohm     Bernd Schlömer 
Präsident des BSI     CIO des Landes Sachsen-Anhalt

http://www.bsi.bund.de/dok/RoadshowKommunen
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 13:00 Uhr Keynote - Arne Schönbohm, Präsident des BSI 

 13:15 Uhr Keynote - Bernd Schlömer, CIO des Landes Sachsen-Anhalt 

 13:30 Uhr Vortrag „Bedrohungslage und Erfahrungen aus Ransomware – Angriffen“ – BSI 

 14:00 Uhr Vortrag „Kommunales Lagebild IT-Sicherheit“ – Kommunale IT-UNION eG 

 14:30 Uhr Vortrag „Informationssicherheit für Kommunen“ – BSI 

 15:00 Uhr Pause 

 15:15 Uhr Vortrag „Erkenntnisse Lessons learnt“ - LK ABI 

 15:45 Uhr Vortrag „OZG“ – BSI 

16:05 Uhr Vortrag „Sicherheit und Innovation: Portalzugänge, Workflows, Netze und Admin“  
- Hochschule Harz, CyberSec LSA 

 16:35 Uhr Vortrag „Kooperationsmöglichkeiten des BSI“ – BSI  

 16:50 Uhr Vortrag „Vernetzung mit Nebenwirkungen“ – Mitglieder des IT-SiBe-Forums 

 17:20 Uhr Ende der Veranstaltung



 

 

Vortragsinhalte: 

Vortrag „Bedrohungslage und Erfahrungen aus Ransomware-Angriffen“ – BSI 

In diesem Beitrag bringt das BSI seine Erfahrung aus der Bearbeitung von Ransomwarevorfällen in 
Wirtschaft und Verwaltung ein. Es wird die Bedrohungslage für die Verwaltung angesprochen und die 
zwingende Notwendigkeit sich zu schützen abgeleitet. Hierfür werden ausgewählte präventive Maßnahmen 
vorgestellt, die für derartige Fälle aus den grundsätzlichen IT-Sicherheitserfordernisse hervorragen. Falls ein 
erfolgreicher Angriff nicht verhindert werden konnte, stellt das BSI reaktive Maßnahmen vor, die präventiv 
vorgedacht und vorbereitet werden sollen. 

Vortrag „Kommunales Lagebild IT-Sicherheit – Ergebnisse einer KITU-Umfrage und Erkenntnisse für die 
kommunale Praxis“ – Kommunale IT-UNION eG 

Die Kommunale IT-UNION eG (KITU) hat im Herbst 2021 bei ihren Mitgliedern eine Umfrage zur 
Informationssicherheit durchgeführt. Der Vortrag stellt die wesentlichen Ergebnisse vor, die ein Schlaglicht 
auf den Stand der IT-Sicherheit bei Städten, Gemeinden, Verbandsgemeinden und Landkreisen in Sachsen-
Anhalt werfen. Deutlich wird insbesondere die Notwendigkeit verstärkter Anstrengungen beim Aufbau der 
örtlichen Informationssicherheits-Managementsysteme (ISMS). In diesem Zusammenhang wird auch 
dargestellt, in welchem Umfang die Kommunen von der KITU auf diesem Weg unterstützt werden können. 

Vortrag „Informationssicherheit für Kommunen“ – BSI 

Informationssicherheit ist die Voraussetzung für eine erfolgreiche Digitalisierung und sollte nach einem 
ganzheitlichen Ansatz umgesetzt werden. In diesem Vortrag wird dargestellt, mit welchen Schritten und 
welchen Hilfsmitteln ein Managementsystem für Informationssicherheit erfolgreich etabliert werden kann. 
Dabei wird u. a. auf den BSI IT-Grundschutz, das GS-Profil Basis-Absicherung Kommunalverwaltung und die 
Unterstützungsmöglichkeiten des BSI eingegangen. 

Vortrag „Vorfall Anhalt Bitterfeld: Erkenntnisse Lessons learnt“ – LK ABI 

Im Vortrag wird zunächst auf den Ransomware-Vorfall (Juli 2021) eingegangen, bevor die Aktivitäten und 
Abläufe in der Bearbeitung des Vorfalls skizziert werden und ausschließlich aus organisatorischer und 
technischer Sicht auf die Erkenntnisse eingegangen wird. 

Vortrag „OZG“ – BSI 

Das OZG schreibt vor, Verwaltungsleistungen über alle Länder und alle Ebenen hinweg über den 
Portalverbund            zu verknüpfen. Entsprechend betreffen Sicherheitsrisiken im Portalverbund potenziell eine 
große Anzahl an Personen, Institutionen und Anwendungen. Daher wurde durch das BMI im Januar die “IT-
Sicherheitsverordnung Portalverbund” erlassen, welche auch für Kommunen gewisse Sicherheitsstandards 
vorschreibt. Diese Anforderungen und mögliche Schutzmaßnahmen sollen hier vorgestellt werden. 

Vortrag „Sicherheit und Innovation: Portalzugänge, Workflows, Netze, und Admin“ - Hochschule Harz, 
CyberSec LSA 

Vor dem Hintergrund aktueller Bedrohungslagen und IT-Entwicklungen werden Innovationen zur 
Verbesserung der Sicherheit in Kommunen vorgestellt, ausgehend von innovativen sicherheitstechnischen 
Standards, Komponenten und Methoden bis hin zu neueren Ansätzen in Forschung und Entwicklung. 

Keywords: Authentisierung & Autorisierung (IAM; eIDAS), OZG-Nutzerkonten/Portale/Workflows, 
Netzwerksicherheit, Komponenten & Orchestrierung, MultiLayer-Security, Administration, Forensik, 
Qualifizierung 

 



  

 

 

 

Vortrag „Kooperationsmöglichkeiten des BSI“ - BSI 

In diesem Vortrag wird eine Auswahl an Kooperationsmöglichkeiten des BSI vorgestellt, die geeignet sind, 
das        Cyber-Sicherheitsniveau in Kommunen zu erhöhen, wie beispielsweise die Teilnahme in der Allianz für 
Cyber- Sicherheit, die zertifizierten Produkte uvm. 

Vortrag „Vernetzung mit Nebenwirkungen“ – Mitglieder des IT-SiBe-Forums 

Die Gemeinschaft der IT-Sibe und ISB in der öffentlichen Verwaltung ist groß. Das IT-SiBe-Forum 
(https://info.it-sibe-forum.de) bietet dieser Gemeinschaft eine Plattform zur Zusammenarbeit auf vielen 
Ebenen. Die Vertreter der Spitzenverbände, der Kommunalverwaltungen, der Landesbehörden und des BSI 
diskutieren hier aktuelle Themen der Informationssicherheit und erarbeiten gemeinsam in Arbeitsgruppen 
z.B. Handreichungen und Grundschutzprofile. An Beispielen wird gezeigt wie die Vernetzung auch auf 
Landesebene funktioniert, welche Themen auch für die Kommunen in Sachsen-Anhalt eine Rolle spielen 
und wie die Gemeinschaft des IT-SiBe-Forums dabei unterstützt. 
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